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��آ و �تا�()'��ا و  &!ا ة$#"!  ��
!!... ����0)آ كد)�-,إ

&234�1
� ة�67ا  &أ ن! )<ه ع�;���ا ك�:  ���8�9ا ة�67ا  & �"���ا�� @A� آ� �B

&234�2
�:���A��ا F�G 9M @0L<��ا ح�� TOR !JK :Lر���ا F�G<: ����آ ح�8� E ع�;���ا اDه

� و F�G<��ا ����N ل72 ة�67ا Q#"او ��Mا �آ)��8ا �NO "��P �()"6ا L: و��>S
) �آ)��8ا ل�3N )#�9 ن! ح��8ا  & Lهأ Mه ��Mا ( دود��ا + ح��8ا �T"ا�&

http://202.75.39.82/~alfaloj/vb/showthread.php?t=31643

p>q9 م�ـــM هDا ����آ ح�8( ع�;���ا ا��'�M و pt uvة��-7 تا� "tأ و اJFw )qآ��( ع�;���ا ةءا��$ �t�t 9N�)ــ�( ��-,إ ����N ل)98إ pAA( 9M ع�;���ا اDه ن��
... ANS@  & ت)ــ|��ا Oــ��7ا )ــ�آ ى�t<��ا  & zS)��7ا و q->K: ي�Dا �ANtا 9M تا�()'��ا

... ب)pA!ا Pـــ���( 7D!)( ك�&أ ~ا و ب)pA!ا  & �M'��ا �p(zو ل)�p�Tا نأ )�آ )&)�: ب)pAأ  & Mه ء)��0ا و ح)�FAا ���دأ نأ E :>0M و

��&أ ك)ــ<ه  &'�N��  :ه و )ـ&)ـ��( :
1
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p��T�NK ي�Dا ) .... وأ ...وأIE وأopera وأ ���F�w ) firefoxا

Jqم� )(��'�M &  72ا �&أ ل���F�w ا�Dي J0�T�NK )�����  � F(�K:إ ���: ن��� �Sذ و ر���ا �

)�Tt�� )�(J(ا ت���F�w ��qم� &�F��S ) firefox وأ operaوأ IEب ) .... وأ ...وأ:����  � F(�K:إ ���: �D�S ل)�& اDه و ر���ا �
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:س�!�:ا

�  � )127.0.0.1 يأ Localhost ( !!!ى�7أ ة�& كز)#" �Oإ كز)#"  & ت)�A�(Jا �����( JS :�&� &�F��Sأ ��8�: ا�t" ةر��Fا Q 9Mـــq@د اذإ�� تر��Aا �
� ي�Dا �ه اDــه PRIVOXY و p�K PRIVOXYإ ��G �N�K p�9� ,vآ�&qةد)��( م� :���0� )& وأ M )"ر('�ا �T(�Lا �Oإ ت)�A�(Jا ��O )(6J��JQ ( �  ��� L@ر تر��Aا ل)�p�Tا �

&234�
)#���v� �Nا �T�N�� �>tا �D#( )��:)&�:وأ م���M :qا Torbutton ةادأ ل)�p�Tا ل72  & ة�-'�ا �Dه زو)�: >S���Q :0�T�� &�F�w FireFox 9<آ اذإ

�t 8118<��ا  & httpلا ل�آ�:و�( �-pا�( �F��S&  & ج�': �Qآ)�Aا نذا

��DهG إ�O ) 127.0.0.1 localhost( p�9� لاPrivoxy آ���اG �NO "#(كز

9�qم� p�9� لاPrivoxy )�8ه���( )�qم� Privoxy )�#(ا ���آ ى�7أ م���@Q �N�3 و $�آ�A� 6�2اJ(ت ...(

�T(�Lا 9M ة��8<��ا ر���ا �:اور  & �����& �Oإ �t 9050<��ا  & S(�p)3  & )#"ا�7إ و
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3�� �qا ح)����)( �����8ا  & ء$" ��( �:ور �آ م���'F� �K
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:س�!�:ا

)(�F�2أ ةر�� E3� �7<�-7 د�"و���ل)p�qAا و ل)pرإ ك)<ه ن!  ���,أ و  �@رزأ و  

9(�A(آ�Q :'ة��8& ج� u2و تا�& ث ��L 3� ��8ا��� :tر�� و ة��8& ��� د�T: و ... )����L ��8ا��� :tر�� �&!ا ��)#9M J كز)9�#... )��q0�A� ا�Aآ)Mآ)( يأ ( ت�Q و
� و تا�& ثu2 ا���QHTTP (&8آ)(�p� ا�A(آ�Q &8�� u2تا�& ث

) )E3q �&!ا اDه ح�p8أ و L IP@ر TCP/IP E �2@� �K &P ل�آ�:و�((
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� ��7!ا اDه ) ��0�OExit Nodeا ( ��7!ا �:و��ا �Oإ �F: نأ �Oإqر�( م�p(�#( )ا��);w إ�O لاDestination ( p�9� ��0ا �آ��8ا�����
�N�>�tى (

� ى�t<��ا ن)آ اذإ (t�L :q>�� ��8ا���SSL ل�آ�:و�( يأ Https 97!ا �:و��ا ن��� ��pN#( &8ة�� (

)#D� ا�-��q� :��  �tإ م&�(J�� إ��q(ا ط�A(آ�Q &  &  ��T(�Lا 9M ة��8<��ا Qـ�$���Jا �:اور A� �NOآ���ا كد2( تا�()'& filters تا��9N ف�
) &�2 �>t 9);إQ 9 درM ا��>�tى �0�  � " د)ــ#" " ��Nآ ي����-�P 9N�� إ��q(ا ط�A(آ�Q ا�D7 يF� �N�qآ)( ط)�Q � ��Nآ �NO ي���

!J#( p��ن� )�� )0(�� )�آ ��8& ��;w هDا ا��pL (

� pLر�;w TCP/IP connection )�  &0T� و 2ب���ا &�>tــ��ا ىN�"�
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)Tt ا��t@�� 9M ا�Fد ( ��2أ ةر�@�q��  �NO أ ��<�0: ) �@!اJK E ���  �N�'()نأ تا� :�F� �NO أ�� &TN�&� �  &�(ا�: ن"tآ و ك� &(�ب���ا �0T& ��0ا ��Nآ �ه �F� �N�K: نأ  ��
� ة3�O �� ¥NQ :0�T�� J�� Circuit ��t و )ى�t<��ا و ة��7!ا ة�Tqtا  �( ��8& ن���E ل)F:6ا ةر��Fا w;�: )�آ �S ) !JKذ �����N� ...
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&234�
� ��Mا ة�Tqtا TNL: ر�: ة�qt �آ )q()ـp ت�آذ )�آ�:M &>#( 9ا���ا�S ا و�Tqtا ة��M �N�#( نأ :�p� �#( ا�A(آ�Q

) )#�T;و ��Mا ر��Fا 9M اt@� "�t: نأ E :>0O ( ر��Fا 9M ا�t" )<q@د t@ ن�ا )ــ<30

� ���t &  9#Lا ~ و )<p�-Tا و��q� ��� ر���ا

|
|
|
|
|
V

��ه �NO ف���Tا  & )#<-��M :qا د�A2ا تا�()'��  ��� ����آ�S
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��آ ح�p>8 ن�ا ���ه �NO ف���Tا  & )#<-��M :qا د�A2ا تا�()'��  ����A0#��� 9)zq� آ اذإ>Q :0�T�� ما�( :v��� ا�A0آو�M

� pLر�;w إ:Fل) TCP/IP connection (�>�tا ى��N�"� )Aا�&� :v��� ا�A0آو�M
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���ه �NO ف���Tا  & )#<-��M :qا د�A2ا تا�()'��  ���S Online ذ و�S &  72ل

1
" ) Traffic Sniffing ( 9�Sا���N ع)��6pا"

�ز)#"  & ج�'� )& ��P" ط)��qإS ) &�2 &8(آر� �S 9M ا��>�tى ( �  ���� 9Nآ�& تا��A� �NO اور:� ) :L �(إ 2007 م��q(د)#��ا  & �����& ل�  9M أ��(J�( �  ���� 9Nا�& تا��@A� ا��
�ذأ �A'�ا ن! ��q(�#Lا �S :TNL )'A<¥اP �NO ,T�t اوpP 9M وp(z� م6�2ا (

:س�!�:ا

6J��JQا �NO ت)&���TNا لد)T�� traffic sniffing �Tqt :A: تا�()'��ا
&�2 )���(J�( ا�3 ك)<ه�M 120 �qtة :A(لد traffic آأAه�( �qtا ة��A(ةد�"���ا لد )�t�>� Frankfurt ا و��M �� جر)'�ا �Oإ )�J)��أ  & K"����ا �M 85% &  Trafficا�3 )#<& ��AT( )�آ :TN( ن���J(&� ر���ا

Tor�T�� Encryptionل traffic أ يأJK E�BNDلا )#���M :��0� �Nا �Tqtا 3tأ ���Nqا ج�'& ن)آ اذإ Mهو ة3tاو ��)E 9M 3إ �B &  ��N�� Sniffing يأ ج)<�pا  ��
��  3�O 9M هD� ا��(�� E ���  &T�9� 6ا�AM ...

)&234� E ��L ا��q(ا ط�A(آQ ر)��ا �  ���� �A�� ر���ا !JK �) ���N�N م�#�& ��� و ��8& ن��
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وأ

2
� ل72  &NG &Nت)� Logs ا�A0آو�M ا�Dا يp�T�NK (�J(&� :v��� ا�A0آو�M

) &234� E ��L ( ظ)��63ا�N�(ت �NO �qt ر���ا (
وأ

3
0� ي�Dا 0Mآو��Aا ن��� نأ�T�NK )�J(&� :v��� ا�A0آو�M :()P �N�'()ه و تا�Dا ��  � )#��M :0�T�Nا ت)�0آو��Aا 0M :�NGآو��Aا ���v: �&ا�9A تا�()'��ا �NO ا���آ ر�&!ا �0#��� ��N�� &0w
�P :�t@ا���t ا�A0آو�M 9ي� �'� �0�-�P "T� 3(p�)K )0آو�M و �� 9�S &�� Wireshark uLا��� ع)��6pا �&ا�( 3tأ G �NO 3(p�)Kآ��P ر@L 6ا)M ( ص)'�اK �NO &ا�@P :�t�t ا�A0آو�M

9�qا�( م�&� :v��� ا�A0آو�M )�NG ا�A0آو�M )ر يأ@L 6ا)M ا و�Aتر� ( uL ���0� �NO ا�A(ةر)��ا ت)��آ
وأ
.....etc

��آ ���t 9#Lا ~ و )<p�-Tا ) $�آ���ا P& تا�& ة�t ( ة���qا �Dه ةءا��Q )q@ نأ Tt( و )<30 ��NO ف���Tا  & )#<-��M :qا د�A2ا تا�()'��  ��
��ه�S )0#��� 9)zq� آ اذإ>Q :0�T�� ما�( :v��� ا�A0آو�M

|
|
|
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|
|
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��آ ح�p>8 ن�ا �DNS تا�p�9 ل)��S )(p�Tذ و ���(�0آ كد)�-,ا  ��

p>�-��N�"إ ع��O ا��( ءار��ا�M 40 p>� ........
!J>M E 34Q نأ )T° نإ ( ة�67ا �L أ@� &T4�#L ) E �TNإ ن���O 3t ا�ن )T° ا ء)��!ا��#�� "tـ��ا اM 3tuQ @A� 40 p>�

9M p>� 1969 ن�ا  �J )<ـ30
�t�>( u23 ة$#"أ ث(pب� J��t نأ J8�� �A��
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: M:�)آ Mه )<#"ا�: ��Mا �N���8ا
�>t ه �(رD� �8اA�� )�p2آ ك�� ���  �N�(pنأ 1 ب� ��Tا �� ف���(p�)�  2 3 و

:L ا��vNG �NO هD� ��8ا�N� &  72م)@رأ ء)-�إ ل ��ا���ا  & �pG ��2اu� ه وD� ه م)@ر!اM &( �Tب ف� Internet Protocol يأ 

J�  )>M ا�A8� J�Tف� �NO )T�>( ا�AT° &  72أ لp�(z>( 9#>(إ �'� كp�K &��t إ �7± وp�K �NM إ �7± وp�K 3�$آ و... ة� �'� ��Tف� �NO )q�� أ ل72  & ص)'�!اp�(z#L أ&( ا���اp�G ا���:A-� )8A��
9��Tف� �NO )q�� ا���اp�G ى�7!ا �  ���IP م)@رأ �

6J��JQا ت�J8 اD�ه و كp2أ ل�AT° &  72ا )#�T( P& ط)A:ر6)( �����&أ ت)P "(&T(رأ Q&)@ 9M p>� 1969 اD�ه و
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��t �()�0ا )<�)��� P"�<� ن�ا>( u2ا�3 ثp�G &�:A-� 9��( )�>#(

...L@ر 1ب�p)��ا �NO �ــ"���Nا ى�9P &>�t( م�p>q و
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� 1ب�p)��اqtا م�ــ7ِ نt&َ� ":F�w ا��>�tى" �N�(p�)�  2 3و
�9� و t&َ�#L'( م���q ) ....L IP@ر ( 1 ب�p)��)( ل)F:6ا 9TN�#L ى�t<��ا F�w: 3 وأ 2  �(�p)��ا دارأ اذإ نذإ� �#L إ&�(J�� :F�w ا��>�tى

� ) L@ر (1 ب�p)��)9 نذإNTG رود p�9� ) ف Server آN�� إJ�N�$�� :�"��#( )(�T�)�� هM 7مد)ــ ( !JK �'tـ($�ا م�J�  2 3 و
)( )#��"�: ��$�J�Nإ ��Nآ Client ف ( ClientsروJt)9�NTA 3 و 2  �(�p)��ا )&أ�Tه ��(�M ) ن�(ز !J#L (ز�J�  �tا ى��(pا 1 ب��Dي �qم� )'t&�#�( ذ و�S !JK �ى�t<��ا J�� :F�w)�&إ )�#� ��9

� نأ 9TN�#L ى�t<��ا F�w: 3 وأ 2 ب�p)��ا دارأ اذإ-NA� ذ�S &  ( مد)ــ'�ا server ( ا يأ��(pا 1ب��D9ر يP �N�K ا��>�tه و ىDا ا�-NG �� ل72  & ن��NG ر@L 6ا�AــM ( ص)'�ا#D�0�9ا ا� 
� Tt<9 ) مد)7NG هDا ا��@L 202.75.39.82 J�F� )�>�tا ى��N�"� ا ���, )<� �#4: و��>�tى


آ ح��.. ن�ا�
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�� �t��8A)( ��F& ب�p)3 �آ و ���آ Aw,أ 6J��JQ)( ����FNا p�Gا���ا د�t و J�  9M p>� 1984 ن�ا )<30K ر@L IP 7( ص)K 3 دارأ اذإ و(p6ا ب�:F( ل)�(p9 �7± ب�TN�K �NG ر@L 
���t 6ا:F(ل )K ...

��t �'� �آ ��3K &�Ntتا ���G 9�#( 6ا م)@رأ�A�(ا ت��و ...ة��� @t 7ا�N-Q ا���آ ر�&!ا �N�>( ا�ن ...

!J>( )>M ا�A8� �FTG �N�>( :0��� 9 م)@رأM آاذ�:>( )�>�( �...���#)0 ءp�(أ ���: )<�  ��

���ا
DNS تا�ــ�O )0�9ـــ0� )& ����p( م�N� p>q���8ا �Dه ��� و

؟ DNS تا�ــM p�9ه )�9
؟ )ــهرود �ه )& و
� Mه )& و��q� ��N#( ؟

D.N.S هM آN�� إJ�N�$�� :T>ـM Domaine Name Server

: ���)��ا �&t'�ا م�T(�L :qtا 9M ة�p�G &>�8ا�ــM 3ه DNS تا�p�9 و
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:qم� p�9تا� DNS )��-ــ(إ ءpL )(!3ـ<:�2ا ف�� ��ر �@L إ�AM
� �"���Nا ى�t<�( ل)L 202.75.39.82 �·:F@��ا �()�آ ض�� 9��2��M نأ J��G faloja1.net 9�q)3 م�pر�( )<(�p(ر لp(�� إ�O p�9تا� DNS �qر �ه)& )#�9 ل�@L IP

faloja.net
9�qم� p�9تا� DNS )(��8(رو &P )T�#ا )ـ�AT° 3�O :T�� �NO p�9� DNS ��NS إ"()� �NO هD9 لا��0ا ا�qم� p�9� DNS هDر�( ,اp(ر لp(�� إ�O 3(p�)>( �8ا'FM و �q9 ل�M :NS 

faloja1.net 9TN�S 6ا:F(ل )(��(pر ب�@L 202.75.39.82 ) E :>0O آN�� p�9� Server :T>O 3(pب� �qt7 مt&� (

ك)<ه و كNt( t&� 9M'�ا دو$�( ص)p�9� DNS 7 ك)<�T(�L 9#ا 9M ة�D� &>�8ه DNS تا�p�9 و
p�9تا� DNS 7(,� ب ) com (

) info ( ب �,)7 ى�7أ و
) org ( ب �,)7 ى�7أ و
) net ( ب �,)7 ى�7أ و

�د��0Tا �2& نا�ANt)( �,)7 ى�7أ و� �t�#( p�97 تا�(,� )(ا���@P ) sa(
) J�( ) de)��أ و
��( و-(J�( ) uk (
... و... و ... و

M&�ه ��A� )8:�& تا��0�9ا �Dه و
)��� 3(p�)S �>t �NG &�@P �>�#M ب net

e.g:
faloja1.net

�qوأ م�E )-NG ر@L 6ا�AM & 
p�9� DNS &$ا دو�'t&� �t�S ) 9M )Ntاذإ ) ك �L �T�� �N�K �qم� p�9� DNS &$ا دو�'t&� �t�S )-NG ر@L 6ا�AMfaloja1.net & 

p�9� DNS ا�'(ب ص sa ) &�2 �0اTد��� �L اذإ ) �T�� �N�K �qم� p�9�DNS ) ب ص)'�ا sa ( )-NG ر@L 6ا�AM & 
p�9�DNS ا!�NO 9M م�#�ا سأر �>tه( �qم� p�9�DNS ا!�NO 9M م�#�ا سأر )-NG ر@L 6ا�AM & 

p�9تا� DNS ا������� �>K ..
9���AK p�9� DNS ( ب ص)'�ا net (

�6ا L@ر يJ( �>tأAM ( ص)'�ا(���@P ا�Dي �NA�K
9��pNK ��(p�)S 9�q3 م�(p�)S )(6:F(ل )��@P

faloja1.net
�  ����6ا L@ر �AM ا�D3 يF� �N�K ) 202.75.39.82 (

!!!
JTL JTL...!! E :�T�G !!! ه �آDا ��tأ و ثJ� E :8T� )8M ....!ه نDا ��t0( ث��� !

؟؟؟ ) �&)�0(إ ( ؟�Sذ ��آ .... )<�9M @F تا�()'��ا �t7: )<ه و
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:-NG ا يدو$&  & تا�()'��ا�'t&� )�;P ل لا��0ا faloja1.net 9M p�9تا� DNS 3 ن! )#( �,)'�ا(p�)S �0|N#( @A� نأ ��6ا L@ر نأ تا�()'��ا ف��NO &>#( 9�T!ا DNS تا�p�9 ل�0AM ��2اJM ) 
�إ L@ر  � ل�S @t p( ص)'�اAM ا ��0�9ا�Dي ��"���Nا ى�t<& ي���

&234�:
� E اD#9 ...وأ ...�ه ى�t<��ا 9S 9Mو�T& نأ ف�J#( :Tأ �@أ �L و FNQ:ا JSأ J#( :TNLأ NQ@ نأ (��  &T�9�K إE &  72ع����9ا ��0�9ا ل �N�K ا��>�tو ى ��ا )#<�ن :TNL أJS :�F� ((��>�

) �N�S ����0)( أ9�At ا���آ
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� 

آ و... ر���ا ��� ���� �����0/.ا ���-��ا ت �,�+� - !!... ���)� آ كد 
%$إ تا�! ���ا و ���ا ة
� http://al-faloja.info/vb/showthread.php?t=46046

20 of 36 5/11/2009 3:30 PM



:�N���8ا �Dه ��vNG �NOا
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����( �N���8ا �Dه ��vNG �NOا  ���و� )�(J(لا ت DNS 9M �A�� آ ر���ا�( ��;w هDا ا��t��
http://www.zshare.net/download/550193529c5ce90f/

ة��)��Aا ةtه)�N�8 وأ
http://www.irongeek.com/i.php?page=videos/tor-1

وأ
��-�ا Mه �Dه و (q� 9!ا�� (

�  � ى�t<��)( ل)F:6ا��: �M@��ا �(ا��ا �

http://202.75.39.82/~alfaloj/vb

9�JQ )(:F(�S )(��>�tي ) �T>M )(:F(�S )(�0�9� ا�D9ر يP �N�K ا��>�tى(
) 202.75.39.82 (

E :-NG يأ �B &  p�9لا تا� DNS !JS :0�T�� إpL ا��(pا ب��Dي �qtــ7 مt&� ا��>�tــ'�� ىtُ&َSَ &A(ا نود ة����("� ����� لا تا�p(z� �0�9ر �

: �(ا��ا ح��

HTTP
�T>O )إ ل�آ�:و�:F(إ لp�K http 3�� :�F� �  ����)Sـ(pـL 80 9M 3@ر �D<��ا �

202.75.39.82
�T>M إpL ا��(pا ب��D9ر يP �N�� ا��>�tى ) 9�,Aw اذ�S ا��(pب� )��()� pمد)7 يأ ��9ـ �qt7 مt&� ا��>�tى (

~
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���Ntا J4� :�Qأ T>M: �ـ&2ــــ�Tا �Dه

alfaloj/vb

� ي�Dا ���Ntا pLإ�G 4<�ا� :��K

� ك)<ه و ���Nt alfaloj/vbا �Q: �4<: و L 202.75.39.82@ر �0�9( ة��)JQ :�F� &Aأ نذإ�"t &>ـــ�tاJا )ــــ�v(ــ�M

: �234ــ&
��$�t &  ا��TN�&(آ ل�3 ت���� ��� p�9تا� DNS ار"P

http://www.youtube.com/watch?v=k2oUZMKlozA

:س�!�:ا

��آ JTا �(ا��ا ف���@�M !ي &�@P J��t� ؟

p#N� "t9 اM أ@� &  uا�JM آ�( &�;w �NO ا��t��

http://www.youtube.com/watch?v=Bva1QK_jl00

وأ
;P

Domain mane

يأ
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Website.com
)Tt

http://whois.domaintools.com/
��FAw

http://whois.domaintools.com/website.com

��T�9� IP و ��0�9اwhois :T�� �N��@P
وأ

FireFox ل Add-on اDه Gآر
https://addons.mozilla.org/en-US/firefox/addon/5791

Flagfox 3.3.7

7  ��� P �NM@���ا G �N�Kآ���ا ��0�9ا �NO ي���: ��Mا ��و�tا �G p�4#� �S �NLآ���ا Tt( و(JQ http Adress
��و�tا �NO �NL  ــ��� رز �v;إ


آ ح��.. ن�ا�
� 
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P@���ا  � ت)&���TNا �9)آ �S ج�'�p و whois ��7ا و

&234�1
�  30أ��q� ��F�w 6اJ�:>Q ::

1
TORر���)( ىt<���ا FireFox ��F�w �آ�9 ��)��ا �F�w& ل)ــ�p�Tإ

2

���)� ���0( و ر�: نو6J��JQ )tا Q@��ا ��Opera ���F�w 9M J ى�(و!ا �F�w& ل)ــ�p�Tإ
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&234�2
�9t اDه و تF(E:6ا �NO ل�netstat �N�F �&!ا �G��NO S H E L L uL : ل��G CMD �N�F��J(&� 9q� :( يأ نوS )t(�p)�( �-A:���ا تE)F:6ا �T�9& ����آ�:

http://www.youtube.com/watch?v=RlKxI8HcdWI
��;w ا ����آp�T�(ا ل!&� netstat

�A� &( ��"t 9M ا��t��!!!
�another 9tاDه�:

http://www.irongeek.com/i.php?page=v...-current-ports

|
|
|
|
|
V

J�  E Jqأ ل�J>( p>'�M 6ا�AM و ��  p>FTG إ ا���آ&�(J�� ا��Fل� �N�K ) 9(!&(& ��� %100 ن��و )   ��  �N�>( 7!اD )�(9� ا!pA(أ ~ا ن! ب&�J( )D�S 
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  #2  

����M Jا ق�-�)( )#�)�p�Tا و )ه���-: ق�� اDآ و )#��M J0�T�Nا �&ا��Aا و ةاود!اtــه(

���M نأ JDنأ �آ:

��p���� �NO p�9ا P BND& نو)�T( JM)��!ا ل�(��6Jا  �8A�� TOR ��23 2006 �7اوأq� �A�� ةر)�د �Å�ل)�

... ����J يأ نود

Song of Terror

Falluja

�789�

� ع����2ا ا;ه< �
� و ل�-=< ����. �� ��?@ AB�

 02-08-2009

�A(ا ��7 ر~ 
�%
 ���=

 

ا :�
و�
ا�

ا <:�?ّ��A ا
http://www.jarchive.info ق��$

ا�S1,028 :ت�آر�

~ا ء)� )& ، ���tا ~ و �Aآأ ~ا
:Dو ك�"أ نأ �آ "#tك �  ���P )و .. ~ا نذ� p��Dه �آDا ا�T�� ا�F(�w ا�-�ّG �ب)��0ا م�
، ptأ )� �و��& �آ  & 3�4S و كرt@ ~ا 9Pر
� نأ و ،، �8�9���ا ����qtا ق�-�ا ا�آ��� نأ تا�7!ا و ة�67ا O &  "��P<�:أ و��#t9 اوM :-A�� &( ُه �آذ>( ..

.

.

.
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  #3  

  #4  

  #5  

7�� Jع�;�& + م�� &#L + ��AQ "9�2 E ا�&أ"
�زأ E وt ...

 02-08-2009

)(�M ا�#tى 
�%
 ���=

 

ا ��+�� :�
و�
اU�V�

ا�S1,455 :ت�آر�

9Mا��ا ح��8ا اDه ��A�G �NOا 7Mأ ا7��ً ~ا كا$"

3�4S آ  & ~ا� pء�

 02-08-2009

� �(ا��O ا��tJM 
�%
 ���=

 
�����^ا قا�$
ا �
ود VA \ا ء�Z نإ :�
و�
ا

ا�S493 :ت�آر�

ا��7 ~ا كا$"

ة$��& )�zاد �TS;ا�&

�N�S ~ا ء)�)&

 02-08-2009

@��AM99 
�%
 ��8
9

 

ا�S1,744 :ت�آر�
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  #6  

  #7  

:س�!�:ا

) :L �(إ 2007 م��q(د)#��ا  & �����& ل�  9M أ��(J�( �  ���� 9Nا�& تا��@A� 9ا���ا�S ( ا و¥>S :TNL )'A� ا��q(�#L !ا ن�'A� ذأ�P �NO
,T�t اوpP 9M وp(z� م6�2ا (

&( &Ftه رDا ا�'A؟�
p�P )Kأ ة�& لو!

؟)p�� )(�>�0!ا ي���Fا د���& خ!ا ���� تtه)� �ه
�L ��L ا��q(�K إE )(���0� �  ���.)��K ب�(JG )(( ���7 ا��&)آ P;و �

 02-09-2009

 ءاE�tا �ه)@
�%


 

ا�S50 :ت�آر�

9�S ~ا كر)(

 02-09-2009

�At ا$��ا ~اzي� 
�%
 ��8
9

 

ا�S2,149 :ت�آر�

كر)9�S "#t &A ~ا كر)(
ا��7 )<� ~ا كا$"
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  #8  

  #9  

 02-09-2009

 ��3ر
�%
 �Sكر�

 

ا�S208 :ت�آر�

~ا ء)� )& ، ���tا ~ و �Aآأ ~ا
:Dو ك�"أ نأ �آ "#tك �  ���P )و .. ~ا نذ� p��Dه �آDا ا�T�� ا�F(�w ا�-�ّG �ب)��0ا م�

، ptأ )� �و��& �آ  & 3�4S و كرt@ ~ا 9Pر
� نأ و ،، �8�9���ا ����qtا ق�-�ا ا�آ��� نأ تا�7!ا و ة�67ا O &  "��P<�:أ و��#t9 اوM :-A�� &(

.. )<ه �آذُ

.

.

.

7�� Jع�;�& + م�� &#L + ��AQ "9�2 E ا�&أ"
�زأ E وt ...

 02-09-2009

Song of Terror 
�%
 ��8
9

 

و�
ا�: localhost

ا�S1,597 :ت�آر�
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:س�!�:ا

��@ �-pا�( �AQآ ��N,!ا �آر)��8اAM99 

�  �JKا ا;ه ر��L؟�
N�@ !Oأ ة�� لو�

� خ�ا ���P تKه � �هRا د����Jا ي��N
؟ )�=� ! �

ا .�� .��- �O إT ! ��U(< 
� V��W آ @2و �

�B ا�� !U 4X ! ب !
�O.

:ر��Ftا
http://www.alterinfo.net/......-INTERNET_a18700.html

�$��F��� �·J�Nا ��"�: �(ار�
http://translate.google.com/translate?prev=_t&hl=fr&ie=UTF-8&u=http%3A%2F

%2Fwww.alterinfo.net%...._a18700.htm l&sl=fr&tl=en&history_state0

���F��� �Å��(Jا ��"�: �(ار
http://translate.google.com/translate?......%3A%2F%2Fwww.alterinfo.net%2F..... _a18700.html&sl=fr&

tl=de&history_state0 =

��(��F��� �NTا ��"�: �(ار
http://translate.google.com/translate?....ET_a18700.html&sl=fr&tl=de&history_s tate0==
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  #10  

  #11  

  #12  

� ي���Fا د����9 ي���Fا د���& Ft@أ J( Eأ��9 �M 9�>( ) �0<�ا( (

 02-09-2009

@��AM99 
�%
 ��8
9

 

ا�S1,744 :ت�آر�

Eإ ج)�3أ�O :�"��
~ ���tاو )#�N�:أ )#( �Q:أ ��Mا ت)�Nvا �آ

�و)�0<�او ��J)��!ا تا�()'��او� �T�Nن� )�t 3اوtة.
2�إ A� ��� ,��w'�ا@(.

.اtآ��& )#��@أ
.. ة���آ ��N&!او ،����0)آ قا��67ا  & ��pا���ا ��J)�&إ م3t 9M �tاو ��& د���& خ!ا  � �A�ُKآ)&و

 02-09-2009

 ��&Ep2ا ��و�tا ص)<@
�S�ف

 
�ــــــ����^ا دا�ــــfــe ةر�ــ�إ :�
و�
ا

ا�S10,961 :ت�آر�

:س�!�:ا

7�� Jع�;�& + م�� &#L + ��AQ "9�2 E ا�&أ"

p��L )ا ل���A(و ير@�:K

 02-09-2009
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%$إ تا�! ���ا و ���ا ة
� http://al-faloja.info/vb/showthread.php?t=46046

32 of 36 5/11/2009 3:30 PM



  #13  

  #14  

 3tو  �� عرد
�%
 �Sكر�

 

ا�S154 :ت�آر�

~ا ء)� )&

��F'& ع�;�& 9M ة���آ ت)&�t "�TQ &TN@و ، )& )|�� �&K &�qt:د)& نأ ��و ، zPار ع�;�&

��8tا ��Åp ة�67ا ��آأ )#�#�� p(p�� Eأ �-D� Jqه ، ت)�A�(Jا �����0Q :8و ر��Ftا ء)�7إ Mه ر�: ��#& نأ ، L#��اt

p#��� �N�'�Mو ��@اFt&و )J)&أ �&ا��Aا ��آأ  & �ه �J(&� tor( نأ ، )<ه ة�7·� ل�@أو

��J )<آ اذإ  ��t :A(لد &TN�&(ت &#�� �A� ا�>Q ، 9A�J(&� tor �  ���tJ( )� ��G اp�'tا �����8 �&ا�( ما�A�(J(ا وأ تE:F(ل )(�'(مد �A� ار)� &8�� https

����ا 7Mأ 9�S ~ا كر)(وL songOfTerror

�t" ى�J ~ا ء)� نإوtك @��A( ، آوL : �� �"رأ�ا ن���(ه ةدM )tاz� او ر���اp�'tما �A�(ت vpn

 02-09-2009

 ي���8اذ)T&�(ا
�%
 ��8
9

 

ا�S1,716 :ت�آر�

ع9�S &At ~ا كر)(

 02-09-2009

Jا ر��t� M�Jز  
�S�ف

 

ا�S980 :ت�آر�


آ ح��.. ن�ا�
� 

آ و... ر���ا ��� ���� �����0/.ا ���-��ا ت �,�+� - !!... ���)� آ كد 
%$إ تا�! ���ا و ���ا ة
� http://al-faloja.info/vb/showthread.php?t=46046

33 of 36 5/11/2009 3:30 PM



  #15  

L���N م�02ا
"#t &8�و ر�&A(كر )ا نذ�~
ة���M &>D 9)( �p|N� :8vأ  � AQ"أو ة���آ ء)��أ �Q;وأ

��  :
��Dا  �&t'���0ا ����NM p ظ)���ا K 9M��)& ��@اFt& �"رد )&و J�0K ي�t<��ا �p��9  � اذ)&  �ي�t<��ا نورو$
!���-( لا��0ا ح�q� د�"���ا ��0��9ا �ه : ي�7أ �N�K ا��>�t7 ��� ي(;P ا���@A� "#� &ه �هو )D� 9)�: - )هد�"و ضا��9)( - �#��ا� �NM &TN�&(ت
 �&t'���0ا

9�S كر)(و 7Mأ ~ا ك)�3

 02-09-2009

Song of Terror 
�%
 ��8
9

 

و�
ا�: localhost

ا�S1,597 :ت�آر�

:س�!�:ا

، ت)�A�(Jا �����0Q :8و ر��Ftا ء)�7إ Mه ر�: ��#& نأ

)#<& و End-To-End Encryption ق�� 3tأ ماp�'t)( ر��N� �N&)آ ����NO 3Nq� :8 ل���Fا  ��� 7Mأ

1
� �"���Nا ى9M &>�t ة�67ا و httpsيأ ssl Certificate ) ( ل)�p�Tا��>#L :�9��� !ا ن��>�tع��9& ى �NO p�9� Apache Linux �t�L :آ��G ssl

certifivcate ار ���9: و)� https ) 3�O لا ��& ن)آ نإ و self-signed certificate
p2&Mإ�2ا قا��Aا ى��0�T�� 9M &>�t)آ
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http://en.wikipedia.org/wiki/Self-signed_certificate
(

���tا اDه و� ��;w 7-9ر ����آ ة�-'( ة�P SSL �NO p�9� Apache Linux
http://www.youtube.com/watch?v=ytgxcQsd_b0

0� )& يأ server key SSL ��� و�O &��(ح RSA

� �(ار اDه و�;w ء)<( ����آ CSR 6ا ل)�آ�T�N��
Generate a Certificate Signing Request (CSR) for an SSL Certificate

https://www.rapidssl.com/ssl-certifi...apache_ssl.htm

&234�
SSL------->Secure Sockets Layer

2
ب ��8& ل)F:إ �(ر و ��J)�& �p��(9ا 9TK �NOر ل72  & ر���ا ل)�0�T:إ

SSH TUNNEL
0�  �  �� و�-�P &T4L 9 ة�67ا#L ا�-��q� ذ و�S !ن &T4�#L E �0�T�� :ز��T� LINUX

)ــــ<ه ح��8ا دارأ  ��

Using Tor on a remote machine through ssh
http://wiki.noreply.org/noreply/TheO...rtForwardedTor

3
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